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Communiqué de presse, Jeudi 19 mai 2005

Analyse et Impact en France
du VIRUS SPAMMEUR-MUTANT SOBER-N
par Le laboratoire SECUSERVE

SECUSERVE, fournisseur de e-services de Messagerie & Sécurité, alerte sur la cette

nouvelle menace qui allie les fonctions de virus, de SPAM et de mutation

Le Laboratoire SECUSERVE, leader francais des services de sécurisation des emails, constate une
augmentation fulgurante du SPAM en Fance de 50% dans les 4 derniers jours. Ce phénomeéne est
principalement lié au virus Sober-N, qui vient de détrdner en quelques jours le virus Netsky-P et représente
maintenant en France, 26% des virus de mails.

Philippe Rébre, Directeur Technique de SECUSERVE précise « Une variante du virus Sober est responsable
d'un envoi massif de messages non sollicités depuis le 15 mai. Il arrive par une piéce jointe compressée (en
.zip) dans un mail, qui lorsqu'elle est exécutée s'installe dans un répertoire pour exécution lors du redémarrage
de la machine. Ce virus diffuse énormément de messages a I'ensemble du carnet d'adresses de I'ordinateur
infecté, ainsi que dans tous les fichiers ou il peut trouver une adresse mail. On reconnait aisément sa
manifestation par la diffusion de message

politiques, xénophobes et autres, en langue allemande. Les messages comportent une courte phrase assez
anodine suivie d'un lien vers un site plus expressif.

Les liens vers les sites sont trés changeants (d'une heure a l'autre), rendant ainsi le repérage automatisé de ces
mails assez complexe. C'est le premier virus spammeur qui mute son contenu aussi rapidement. »

Sur le plan statistique, Mr Rebre constate : « Cette variante de Sober est responsable d'une augmentation
de prés de 50% des spam circulant en France, et d'un niveau de pollution des mails qui atteint prés de 85%,
en cumulant toutes les menaces. Ce taux de pollution augmente de mois en mois sans ralentir et ce malgré le
renforcement des Iégislations des différents pays pour lutter contre ce phénoméne. »

Ce virus est arrivé a partir du Dimanche, aux jours et heures ou les administrateurs ne sont pas a leur poste
habituellement, ni les utilisateurs. Il y a donc peu de chances que les logiciels anti-virus aient été mis a jour sur
des postes utilisateurs qui ont été éteints. Les utilisateurs en arrivant ont donc certainement lu des messages
infectés avant que I'antivirus ne soit mis a jour.

Le service e-securemail de SECUSERVE permet bien sdr d’'étre protégé contre ce virus et les SPAMs qui sont
engendrés, tant sur les flux quittant I'entreprise que sur les flux entrants. « Nos équipes d’experts ont traité la
problématique virale dées les premieres minutes de I'apparition de Sober. Elles redoublent actuellement
d’activité, pour bloquer tous les nouveaux SPAM en allemand, qui est un phénomene totalement nouveau en
France», commente Stéphane Bouché, Directeur de SECUSERVE.

« Nos clients n'ont bien sdr rien a faire, car il sont protégés et bénéficient d’'une garantie contractuelle sur la
protection virale. Par ailleurs, nous devons faire face a une demande croissante de sociétés qui nous
demandent d’isoler avec e-securemail leur périmeétre réseau, le temps qu’elles nettoient leur site.
Heureusement, I'activation du service ne prend que quelques minutes, mais le traitement administratif de ces
demandes est parfois un peu plus long... » ajoute Stéphane Bouché



(toutes les infos sur www.secuserve.com )

A propos de SECUSERVE

SECUSERVE, dont le siege social est basé a Paris, est I'un le premier fournisseur européen de Service de
Sécurisation des Emails Internet.

Parce que SECUSERVE est spécialisé en e-services de Messagerie et Sécurité, la société assure la protection
des emails Internet de ses clients en permanence, permettant a ces derniers de se concentrer sur leur cceur de
métier. SECUSERVE a établi un Centre De Traitement (CDT) en France, qui sera rapidement complété par des
Centres De Traitement en Suisse, Espagne et Italie. SECUSERVE dispose d’'une gamme compléte de services
de sécurisation des emails Internet, allant de la protection Antivirus/Antispam, a gestion compléte de la fonction
de messagerie collaborative. SECUSERVE est la premiére société francaise a commercialiser des services de
sécurisation e de gestion des emails par I'intermédiaire d’'un réseau de vente indirecte, incluant des FAl, et des
revendeurs a valeur ajoutée (VARS).

Des informations complémentaires sont disponibles sur le site www.secuserve.com
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