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SPECIAL SALON de la SECURITE INFORMATIQUE 2005

Le laboratoire SECUSERVE — Messagerie & Sécurité, integre un
ABS (Anti-Bombing System) dans son service de filtrage des

emails : e-securemail version 2.3

SECUSERVE, fournisseur d’e-services de Messagerie & Sécurité, alerte sur la
nouvelle menace email : le BOMBING. Et annonce sa parade innovante : I’ABS

intégré dans le service e-securemail version 2.3

SECUSERVE, leader frangais des services de sécurisation des emails, sécurise grace au service e-securemail
plus de 500 noms de domaines, sociétés principalement francaises, de toute taille (5 & 5 000 Boites Aux
Lettres), de tous secteurs d’activités, publiques ou privées.

Son Directeur Technique, Philippe Rebre, constate : « La propagation rapide des nouveaux vers spammeurs a
considérablement développé une nouvelle menace depuis quelques semaines. On s'apercoit en effet, que
plusieurs milliers de machines échappent au contréle de leur propriétaire chaque jour et se transforment en
esclaves de nouveaux pirates. lls deviennent de véritables zombies, obéissant aveuglément a leur maitre.
Ceux-ci réalisent de véritables opérations de terrorisme, bien préparées pour inonder de messages le domaine
de leur choix. Autrefois ces attaques étaient réservées aux grandes structures de notoriété mondiales (FBI,
Maison Blanche, Microsoft, etc ...), aujourd'hui elles se sont largement "popularisées”. Si vous devenez leur
cible, vous pourrez subir I'envoi de plusieurs milliers de messages provenant de centaines de postes non
identifiés en quelques minutes. Difficile de résister a un tel flux de messages sans conséquence grave pour
l'accés internet voire pour les serveurs qui ne sont pas préparés pour cela. Ces attaques ne sont pas faites au
hasard, on constate aussi une recrudescence le vendredi aprés 18h, ainsi que Samedi et dimanche, lorsque les
administrateurs des réseaux sont moins présents ».

Pour répondre a cette nouvelle menace grandissante, SECUSERVE a mis en place le systeme ABS, (Anti
Bombing System), qui permet de se prémunir de cette nouvelle menace. L'’ABS est intégré dans
I'architecture ARAMIS, qui est au cceur du service de filtrage des emails : e-securemail.

Monsieur Rebre précise « Ce systéme est en opération depuis le 1er Novembre 2005, nous avons constaté que
plus de 20% du trafic mail est lié a ce type d'agressions et affecte une grande partie de nos clients. Cette
proportion est en croissance constante chaque jour (voir tableau répartition des menaces emails en France), et
nous pensons qu'elle dépassera 35% du trafic total constaté, soit plus de la moitié des menaces arrétées a
ce jour. Pour exemple, pour un seul de nos clients, une société de 120 personnes, nous avons arrété 60 000
messages en une seule journée. Autre originalité du systéme ABS, nous pouvons identifier la provenance des
attaques, donnant ainsi a nos clients la possibilité de se retourner contre les commanditaires de ces
agressions. »
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SOURCE : OBSERVATOIRE DES MENACES, LABORATOIRE SECUSERVE
http://www.secuserve.com/fr/observatoire-securite-email.htm

Stéphane Bouché, Directeur de SECUSERVE ajoute « je me félicite des résultats obtenus par nos équipes de
R&D, qui ont pu en quelques semaines trouver une parade a cette menace croissante qu’'est le BOMBING. En
plus des 5 moteurs antivirus et des 6 technologies antispam complémentaires, nos équipes ne cessent de
développer et d’intégrer de nouvelles parades aux menaces croissantes liées a la messagerie. Nous permettons
ainsi a nos clients de se concentrer sur leur ceeur de métier, tout en bénéficiant d'une messagerie
électronique, sécurisée, mobile et collaborative, en utilisant nos services e-securemail et Optimails. Et ce,
sans surco(t ou investissements disproportionnés, par rapport a leur structure. De plus, a I'occasion du Salon
de la Sécurité Informatique 2005, et afin de permettre aux TPE et PME francaises de mieux appréhender les
risques qu’elles encourent, nous leur proposons d’effectuer un audit gratuit de leur sécurité email.».

(Toutes les infos sur www.secuserve.com)

A propos de SECUSERVE

SECUSERVE, dont le siége social est basé a Paris, est I'un le premier fournisseur européen de Service de
Sécurisation des Emails Internet et de Messagerie Collaborative Sécurisée.

Parce que SECUSERVE est spécialisé en e-services de Messagerie et Sécurité, la société assure la protection
des emails Internet de ses clients en permanence, permettant a ces derniers de se concentrer sur leur cceur de
métier. SECUSERVE a établi plusieurs Centres De Traitement (CDT) en France, qui seront rapidement
complétés par des Centres De Traitement en Suisse, Espagne et Italie. SECUSERVE dispose d'une gamme
complete de services de sécurisation des emails Internet, allant de la protection Antivirus/Antispam, & gestion
complete de la messagerie collaborative et mobile. SECUSERVE est la premiére société francaise a
commercialiser des services de sécurisation e de gestion des emails par I'intermédiaire d’'un réseau de vente
indirecte, incluant des FAI, et des revendeurs a valeur ajoutée (VARS).

Des informations complémentaires sont disponibles sur le site www.secuserve.com
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